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被災者生活
再建支援
システム
サーバ

LGWAN端末

VPN

保守事業者

データセンター
自治体

住民情報／家屋情報

FWにより許可してい
ない通信を制御

個人情報保護・守秘義務契約

LGWAN端末
（クライアント証明書無し）

外部端末

外部からの
LGWAN
接続不可

クライアント証明書
による端末認証

クライアント
証明書

ログはボタン単位での
操作記録を取得・保存

罹災証明発行・被災者台帳作成を目的
とした情報に限定

共同利用システムのセキュリティ

共同利用システムはセキュアな環境の中で運用される
・システムを利用できる端末やユーザは制限され、利用者は必要な職員に限定される
・利用のための通信は暗号化され、許可されない通信は排除される

HTTPSを利用し、
通信を暗号化

自治体の承諾時以外は
個人情報にはアクセス不可

アップロード
（タイミングは
自治体指定）

住民情報
／家屋情報

FWにより許可して
いない通信を制御

自治体ID/パスワード、
ユーザID/パスワード、
による認証

※ 機器設置場所の入室は、
IDカード及び生態認証に
より制限される
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共同利用システムの自治体毎アクセス制御の仕組み
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A自治体DB B自治体DB C自治体DB

災害DB
A-1
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A-2

災害DB
A-n

災害DB
B-1

災害DB
B-2

災害DB
B-n

災害DB
C-1

災害DB
C-2

災害DB
C-n

被災者生活再建支援システムサーバ
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自治体ID・パスワード
による認証

A自治体 B自治体 C自治体

災害ごとに災害
DBが作成される

他自治体のDBに
はアクセス不可

ログイ
ン

ログイ
ン

ログイ
ン

クライアント
証明書

自治体ごとにDBが
作成される

各自治体のデータベースには、各自治体の職員のみがアクセス可能
・自治体のデータベースは論理的に分かれている（ハードは共通だが、使用領域を分断）
・データベースへのアクセスは自治体毎のＩＤ及びパスワードとクライアント証明書で制御される



一時的な
保存場所

共同利用システムへの住民情報・家屋情報のアップロードについて

各自治体の住民データ・家屋データは、ファイルベースでアップロードする
・各自治体の住基システムおよび家屋台帳システムとは直接的な接続や連携はしない
・住基データや家屋データの取扱い範囲やアップロードのタイミングは自治体指定

住基
システム

LGWAN端末

住基データ
（指定形式CSV）

家屋台帳
システム 家屋データ

（指定形式CSV）

自治体

被災者生活
再建支援
システム
サーバ
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データセンター

自治体指定のタイミング
で、指定形式のＣＳＶ
ファイルを作成する

規定の方法で、CSV
ファイルをLGWAN端
末にコピーする

①

①

②

自治体指定のタイミング
で、指定形式のＣＳＶ
ファイルを作成する ③

システムの専用画面
から、CSVファイル
を指定してアップ
ロードを実施する

④

アップロードされた
住基データ・家屋
データが自治体用の
災害DBに登録される

指定形式CSV

A自治体DB

住基データ
家屋データ

自治体の基幹システムと
直接的な接続や連携は無し


